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	היקף הלימודים  


1 י"ס  

ECTS 4 = 1 י"ס –  ECTS (European Credit Transfer and Accumulation System), ערך הניקוד של הקורס במוסדות להשכלה גבוהה בעולם שהינם חלק מ"תהליך בולוניה". 
	תיאור הקורס 


מערכות מחשוב ותקשורת הפכו יעד מרכזי להתקפות של פשיעה כלכלית, פשע מאורגן, טרור וכן לתקיפות יזומות-מדינה. משנת  2011 הגיעו לשיאן ההתקפות על תשתיות מידע לאומיות והשימוש במערכות מחשב לריגול עסקי ומדינתי, והאירועים המדווחים מלמדים על התעצמות השימוש בתשתית המקוונת לתקיפה ולמודיעין. הפגיעות המזוהה של מערכות מקוונות הופכות אותן ל"בטן הרכה" של הכלכלה המודרנית ושל תשתיות לאומיות. מערכות אלה נבנו, לא אחת, בהיעדר תשומת לב מספקת לשיקולי אבטחה או לתרחישי תקיפה ממוקדים והן מתבססות על תשתיות מקושרות, פתוחות ומורכבות שאינן מהימנות.

בעוד שבתחום מדעי המחשב וההצפנה בוצעו פריצות דרך מרשימות בתחומי האבטחה ומערכות מאובטחות, ההטמעה של פתרונות מאובטחים לוקה בחסר וההעדפה החברתית היא לשימושיות חלף אבטחה. ניתן לומר כי ארכיטקטורת הבסיס של חברת המידע אינה מבוססת על אדנים איתנים של אבטחה. זו העת בה נדרשים לבחון מחדש את פרדיגמת האבטחה המשמשת אותנו במערכות מידע ותקשורת ובתשתיות חיוניות ולייסד תפיסת אבטחה המתאימה למתווה הסיכון ותרחישי האיום המזוהים. זוהי העת בה עלינו לייסד ארכיטקטורת אבטחה ההולמת את אתגרי חברת המידע.

מטרת הקורס לנתח את האיומים הקיימים והצפויים בתחום הסייבר ברמה הכלכלית והלאומית. לאור לימודם וניתוחם לקיים דיון על תפיסת המענה של אבטחת מידע ומערכות מידע הנדרשת ברמה המדינתית,  במיגזר העסקי, ציבורי ופרטי והסינרגיה המתחייבת ביניהם בתחומי: ניהול המשאבים והקצאתם, תהליכים ומתודות אבטחה, מו"פ וטכנולוגיה. 
במהלך הקורס ישולבו במספר שיעורים מומחים מובילים בתחומי האבטחה הממוחשבת והתעשייה לדיון בהשתתפותם בחטיבה הרלוונטית למומחיותם.
חטיבות הקורס: 

חטיבה ראשונה- סייבר ברמה הלאומית והתשתיות הלאומיות

חטיבה שנייה – סייבר אזרחי- ציבורי/פרטי – פשיעה כלכלית, פשע מאורגן ופשיעת מידע

חטיבה שלישית - טרור דיגיטלי -  מהאקטיביזם ועד העצמת טרור פיזי
חטיבה רביעית - ארכיטקטורה של אבטחת מידע - פרדיגמת האבטחה הקלאסית במערכות מידע
חטיבה חמישית - ארכיטקטורה טכנולוגית של מערכות אבטחת מידע ומגבלותיה בסייבר

חטיבה שישית– שינוי פרדיגמת האבטחה – מתפיסה ריאקטיבית לתפיסה פרואקטיבית מונחית מודיעין

חטיבה שביעית – המענה הלאומי האינטגראטיבי לסייבר לאומי
	הערכת הסטודנט בקורס והרכב הציון


	אחוז
	מטלה
	תאריך
	גודל קבוצה/ הערות 

	20%
	השתתפות פעילה ודיונים  בכיתה 
	
	

	80%
	בחינה סופית
	19.6.16
	


* עפ"י תקנון האוניברסיטה תלמיד חייב להיות נוכח בכל השיעורים (סעיף 5).
* מועד הבחינה יפורסם באתר הפקולטה- לוח בחינות.  
* תלמיד, הנעדר משיעור המחייב השתתפות פעילה או שלא השתתף באורח פעיל, רשאי המורה להודיע למזכירות כי יש למחוק את שמו מרשימת המשתתפים. (התלמיד יחויב בתשלום בגין קורס זה)
	פירוט המטלות בקורס


הקורס יתבסס על דיון בכיתה וניתוח מקרים ותרחישים. השתתפות בדיונים חובה. 

לא יהיו עבודות ביניים בקורס ומטלות הסטודנטים בקורס יתרכזו בהשתתפות פעילה בדיונים ובניתוח מקרי המבחן בשיעורים. בסוף הסמסטר תינתן בחינת סיום שתציג שאלות מדיניות או תרחיש לניתוח. 

הנוכחות בשיעורים חובה. חובת הנוכחות תיאכף ותהווה תנאי להגשה לבחינה!

	מדיניות שמירה על טווח ציונים


החל משנה"ל תשס"ט מונהגת בפקולטה מדיניות שמירה על טווח ציונים בקורסי התואר השני.
עקרונות השיטה חלים על כל קורסי התואר השני, ומדיניות השמירה על טווח הציונים תיושם לגבי הציון הסופי בקורס זה. 
מידע נוסף בנושא זה מתפרסם בהרחבה באתר הפקולטה. http://recanati.tau.ac.il/masters/yedion/2015-16/mba-rules-tests 
	הערכת הקורס ע"י הסטודנטים


בסיומו של הקורס הסטודנטים ישתתפו בסקר הוראה על מנת להסיק מסקנות לטובת צרכי הסטודנטים והאוניברסיטה.
	אתר הקורס


אתר הקורס יהווה המקום המרכזי בו ימסרו הודעות לסטודנטים, לפיכך מומלץ להתעדכן בו מדי שבוע, לפני השיעור, ובכלל – גם בתום הסמסטר. (לצורך תיאום עינייני הבחינה למשל).

שקפי הקורס יהיו באתר הקורס באתר. 
לתשומת לבכם - בכיתה ידונו גם נושאים (ובפרט דוגמאות) שאינם מופיעים בשקפים או מופיעים בכותרת בלבד. כל אלו הינם חלק בלתי נפרד מחומר הקורס.
	תכנית הקורס *


הקורס יתחלק למספר חטיבות תוכן, כאשר בחטיבות הראשונות נסקור את מתווה האיום (פשיעה, טרור ומלחמת סייבר) ובחטיבות המאוחרות את תפיסת האבטחה וארכיטקטורת אבטחה (תפיסתית, טכנולוגית ותהליכית). 

הדיון בכיתה יתמקד במצגות שיחולקו לסטודנטים בנושאי התוכן השונים ויהוו בסיס לדיון וכן במקרי מבחן שיוצגו לניתוח בכיתה בכל אחת מהחטיבות.  כדי למקד את הדיון ויצירת הידע בקורס, הדגש לא יהיה בקריאה עצמית של חומרי קריאה חיצוניים אלא בניתוח משותף של חומרי קריאה מוגדרים ומקרי מבחן. 

לכל חטיבה מוגדרים חומרי קריאה מומלצים. במסגרת הקורס נשתמש לעיתים קרובות בחומרי הקריאה הבאים (שעמודים מוגדרים מהם יימסרו לקראת השיעור הרלוונטי)
Cybercrime (NYU Press Ex Machina: Law, Technology, and Society, 2007) (Editors: Balkin, Kozlovski, Wagman, Zarsky, Katz) 

Nimrod Kozlovski, A Paradigm Shift in Online Policing – Designing Accountable  Policing, J.S.D. Project, Yale Law School

Stilwell Center for Advanced Studies in Science and Technology Policy Policy papers (Kim Taipale) 

Computer Crime, Information Warfare & Economic Espionage (Carolina Academic Press Law Casebook Series)
Dorothy Denning published articles on Cyber Terror and Cyber Hacking 

חטיבה ראשונה- סייבר ברמה הלאומית – לוחמת סייבר, איומי סייבר מדינתיים 

ותשתיות קריטיות

מבנה הדיון בלוחמת סייבר- 
· מהו סייבר ברמה הלאומית ובמה הוא שונה מעולם אבטחת המידע הקיים.
· מהי המורכבות במענה ההגנתי בסייבר הלאומי.
· מהם איומי הסייבר הנשקפים לרמה הלאומית.
· מיהם הגורמים במדינה אליהם מתייחס הסייבר הלאומי.
· הפוטנציאל ההתקפי והמודיעיני.
· גישת ההתמודדות המגוונת של מדינות ברמה הלאומית.
· תמצית דוגמאות כלליות ומגוונות לאירועי סייבר לאומיים ( יורחבו וינותחו לעומק בהמשך).
חומרי קריאה בנושא לוחמת סייבר 

K. A. Taipale, "Deconstructing Information Warfare" presentation to the Committee on Policy Consequences and Legal/Ethical Implications of Offensive Information Warfare, The National Academies, Washington, DC, Oct. 30, 2006.
McAfee Report, Cyber Security – Cyber Preparedness around the world, 2012 

Denning, D. E., “Barriers to Entry: Are They Lower for Cyber Warfare?” IO Journal, April 2009
McAfee 2011 Threats Report Q3 2011, McAfee 2012 Threats Predictions
The White House, CyberSpace Policy Review, 2009

OCED, work plan for a comparative analysis of national cyber security strategies, 

            8.12.2010

המיזם הקיברנטי הלאומי, דוח מיוחד לראש הממשלה, הנספח הגלוי, מאי 2011

President Obama, Cyber Speech, May,29, 2009

נושאים מרכזיים שידונו בשיעורי לוחמת סייבר: 
· תרחישי האיום בלוחמת סייבר  
· תשתיות קריטיות וחיוניות (מקרי מבחן)
· שיבוש והיסט מערכות 
· לוחמה אלקטרונית (חסימת מערכות)
· ריגול ומודיעין מדינתי
· חשיפת סודות מדינה 
· ניתוח מקרי מבחן בלוחמת סייבר (הודו, גיאורגיה, איראן, סין)
· דפוס פעולה טכנולוגי ייחודי בלוחמת סייבר
· "התקפה נקודתית" – Zero Day ו Customized Attack

· "הטמנת יכולות" Embed

· "דלתות אחוריות" וחדירה לתשתית BackDoor

· מניפולציות קוד וקושחה 
· התקפה פרוטוקולית 
· התקפות מבוססות רשתות תקשורת
דיון באיום סייבר בטחוני: הגנה,התקפה, איסוף 
חומרי קריאה נוספים: 

· עמוס גרנית, המרחב הקיברנטי כמרחב פעולה צבאי- באיזה מובן, המכון לחקר המודיעין באמ"ן, מרס 2010

· The Nato Cyber War Agreement, Strategy Page ( www.strategypage.com) May 1, 2010

· "Advanced Questions for L.G Keith Alexander, USA Nominee for commander, United States Cyber Command, US Senate, Committee on Armed Services, Washington DC, April 15, 2010
· Denning, D. E., “Terror's Web: How the Internet is Transforming Terrorism,” in Handbook on Internet Crime (Y. Jewkes and M. Yar, eds.), Willan Publishing, 2010. (.pdf of pre-publication version)

· UK Armed Forcce Forces Minister, Nick Harvey Speech July 2011

· מערכות תקיפה וכלי תקיפה, אלביט מערכות, מנהלת הסייבר, 20.08.2011, אלביט מערכות ICS, עמ 21-23

The United States Army's Cyberspace operations concept capability plan 2016-2018'February 22, 2010 ( Tradoc pamphlet 525-7-8)

הדיון בשיעור זה יתחלק לשלושה מרכיבים: הגנה, התקפה, איסוף

· מהם איומי הסייבר בתחום הצבאי.
· סייבר כמשנה את שדה הקרב הצבאי במימד הא- סימטרי.
· התקפה אסטראטגית, אופרטיבית, טאקטית.
· הקושי בזהות התוקף והבעייתיות בשימוש  בSTS.
· מודל השוואתי בגישה לסייבר צבאי בין מדינות.
· כיווני פתרון טכנולוגי, תכנון מקדים, סינרגיה ותלות, התנהלות שוטפת- הנידבך הלאומי
· ניתוח אירוע- מערכת הסייבר במהלך מלחמת  רוסיה- גאורגיה  והשלכתה על שדה הקרב העתידי
ניתוח אירוע תקיפת הכור בנתאנז.

חומרי קריאה נוספים: 

· ד"ר חיים אסא, המרחב הקיברנטי והשפעתו על תהליכים תרבותיים-פוליטים וחברתיים, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, ספטמבר 2011

· איל יודסין, הגנה על תשתיות לאומיות קריטיות. זווית הראיה של התוקף, לוחמת מידע, סיכום כנס מס 55, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011, עמ50-55.

מבנה הדיון בנושא פגיעה בתשתיות לאומיות וקריטיות

· איום הסייבר על תשתיות אסטראטגיות.

· מהי תשתית אסטראטגית בעולם הסייבר.

· האחריות והמשאבים לתשתית אסטראטגית ברמה הלאומית.

· כיווני פתרון טכנולוגי, תכנון מקדים, סינרגיה ותלות, התנהלות שוטפת- הנידבך הלאומי.

· מודל השוואה בין מדינות.
· ניתוח אירוע- פגיעה בתשתית החשמל בברזילו פראגואי- סכר איטייפו 

חטיבה שנייה – סייבר אזרחי-:ציבורי/פרטי – פשיעה כלכלית, פשע מאורגן ופשיעת מידע
חומרי קריאה לחטיבה 
Cybercrime (NYU Press Ex Machina: Law, Technology, and Society, 2007) (Editors: Balkin, Kozlovski, Wagman, Zarsky, Katz) פרקים נבחרים מהספר

נמרוד קוזלובסקי, סדרת מאמרים בנושא הדארק-נט (חורים ברשת): איך אנונימוס לימדה את הפדופילים לקח שלא ישכחו; פדופיליה, סמים וחיסולים: עולם הפשע האפל של הדארקט-נט; האם ניתן להתמודד עם הפשיעה ברשתות האפלות?
Kevin Poulsen, “The Decade’s 10 Most Dastardly Cybercrimes,”Wired Threat Level blog, December 30, 2009
Nimrod Kozlovski, A Paradigm Shift in Online Policing – Designing Accountable  Policing, J.S.D. Project, Yale Law School, To Be Published (selected material will be distributed)

McAfee 2011 Threats Report Q3 2011, McAfee 2012 Threats Predictions
עודד ירון, הסכנה האמיתית במלחמת ההאקרים – גניבת זהות, הארץ

David Geer, Security of critical control systems sparks concern, IEEE Computer, vol 39, no 1,pages 20-23, January 2006

Dorothy Denning published articles on Cyber Terror and Cyber Hacking (http://faculty.nps.edu/dedennin/) 

EU Council, Proposal for a directive on attack sagainst information systems, European Council, Brussels, 4 October 2010( ECq14436- 10)

McAfee Report, Cyber Security – Cyber Preparedness around the world, 2012 

נושאים מרכזיים שידונו בחטיבה
· אבולוציה של התקפות מידע – יעדי התקיפה, קווים לדמותו של התוקף, מטרות התקיפה
· דפוסי תקיפה מקובלים בפשיעה דיגיטלית 
· האקרים והשגת מידע אישי/ כלכלי
· גניבת זהות 
· שיבוש מערכות מידע  (וירוסים ונוזקות)
· הונאות ותרמיות מבוססות מערכות-מידע (תרמיות חיוב כמקרה מבחן)
· שיתוק מערכות (DDOS)  וסחיטה 
· הפצת חומרים בלתי חוקיים (פורנוגרפית קטינים כמקרה מבחן)
· ריגול עסקי (רוגלות וגניבות מידע)
· "הנדסה חברתית" (social engineering) (קוין מיטניק כמקרה מבחן)
· דפוסי פעולה מקובלים בפשיעה דיגיטלית
· Script Kiddie – קוד תקיפה 
· "שוק לפשיעה" – סחר-מכר בקוד עוין, הרשאות, ססמאות ורשתות בוטנט
· "האקר להשכרה" 
· שימוש באנשי פנים וניצול הרשאות
· ססמאות/ גישה/ הרשאות 
· מבנה פעולה טכנולוגי של פשיעה דיגיטלית ברבדים השונים
· גישה Access

· אימות Authentication

· הרשאות Permission

· התחזות ו- Spoofing

· תקשורת Network and Wireless

· האזנה – Interception, Man in the middle

· אפקליציה Application vulnerability

· מאגרי מידע Database exploitation

חטיבה שלישית - טרור דיגיטלי -  מהאקטיביזם ועד העצמת טרור פיזי
חומרי קריאה לחטיבה 
Computer Crime, Information Warfare & Economic Espionage (Carolina Academic Press Law Casebook Series), Chapter on Hacktivism (Denning)

Denning, Whither Cyber Terror?
Denning, D. E., “Terror's Web: How the Internet is Transforming Terrorism,” in Handbook on Internet Crime (Y. Jewkes and M. Yar, eds.), Willan Publishing, 2010. (.pdf of pre-publication version)
The Utilization of Hacking for 
Anti-Semitism & Holocaust Denial (Presentation, Berlin Conference, 2011) 

נושאים מרכזיים שידונו בחטיבה השנייה

· מחאה פוליטית/ מדינית ושימוש בכלי האקינג 
· האקטיביזם כתופעה רווחת
· מחאה חברתית או פשע מחשבים? (מקרי מבחן)
· מלחמות האקרים בשירות מטרה מדינית (מקרה מבחן פרשת המרמרה)
· ויקיליקס כפרשת מבחן מדינתית
· דפוסי פעולה טכנולוגיים מקובלים של טרור דיגיטלי 
· היזק למידע ולמערכות Sabotage  (מקרה מבחן סלולר)
· שינוי מופע Defacement

· מניעת שירות DDOS

· מיס-אינפורנציה ודיס-אינפורמציה – שתילת מידע מטעה
· השתלטות עוינת על מערכות מידע 
· טרור דיגיטלי וטרור פיזי
· העצמה של אירוע טרור באמצעות פגיעה במערכות דיגיטליות
· דיס-אינפורמציה ובהלה אזרחית
· היסט כוחות הצלה (מקרי מבחן סלולר)
· הסטת אוכלוסייה למוקד פיגוע 
· תהודה 
חטיבה רביעית- ארכיטקטורה של אבטחת מידע - פרדיגמת האבטחה הקלאסית 

במערכות מידע

חומרי קריאה לחטיבה 
חומרי קריאה נוספים לחטיבה זו יחולקו לסטודנטים. 

נמרוד קוזלובסקי, מלחמת הסייבר או כשלון חקיקת אבטחת המידע? 
נמרוד קוזלובסקי, אבטחת מידע בישראל – שוק של לימונים? (דה מרקר)

נושאים מרכזיים שידונו 
· על עיקרי תפיסת האבטחה הארגונית
· מודל האיום החיצוני (והוספת האיום הפנימי)
· התפיסה ההיקפית (perimeter) וההפרדות (ותפקיד "חומות האש")
· "חתימת" אירוע וחסימה מבוססת "חותמות"
· הגדרת ההרשאות והחריגות
· שימוש מורשה (משתמש, אפקליציה, תשתית)
· משתמש מורשה 
· תפיסה תהליכית – מבנה תהליך "לגיטימי"
· תפקידן של "הצפנות" במערך האבטחה 
· מנגוני אבטחה "פיזיים" ומבוססי תוכנה 
· הסדרה ורגולציה של תהליכי אבטחת מידע ארגוניים
חטיבה חמישית - ארכיטקטורה טכנולוגית של מערכות אבטחת מידע ומגבלותיה בסייבר
חומרי קריאה יחולקו לפני השיעור

נושאים מרכזיים שידונו בחטיבה

· היכרות עם מערך האבטחה שכבתי – ארכיטקטורה שכבתית 
· מודל השכבות והגנה מבוססת שכבות 
·  אבטחת מידע במערכות הקצה – מערכת הפעלה, אפלקיציות, מסננים, קונפיגורציה
· אבטחת מידע ברשתות תקשורת – אבטחת רובד התקשורת
· אבטחת בסיסי נתונים 
· אבטחת מידע ברשת האינטרנט – פרוטוקולים, תוספי דפדפן, הצפנה
· היכרות עם משפחות מרכזיות של טכנולוגיות אבטחת מידע ותפקידן  (מבוא פונקציונאלי)
·  Firewall

· AntiVirus/ AntiSpam

· Encryption פרוטוקולי
· IPS

· ISD

· DPI

· Access/LogIn Control

· NAB

· DLP

· SIM/SOC

חומרי קריאה לדיון בנושא מגבלות תפיסת האבטחה הקלאסית בסייבר
· Peter Swire, A Model for When Disclosure Helps Security: What is Different About Computer and Network Security? 3 Journal of Telecommunications and High Technology Law 163 (2004).  (רשות)

· K. A. Taipale, The Trusted Systems Problem: Security Envelopes, Statistical Threat Analysis, and the Presumption of Innocence, IEEE Intelligent Systems, Vol. 20 No. 5, pp. 80-83 (Sep./Oct. 2005).
· עידו שפירא, הכן מחשבך לחורף – המדריך לססמאות בטוחות (הארץ) 
אור הירשוגאה וענבל אורפז, ותודה להאקר הסעודי, דה מרקר 12.1.2012
נושאים מרכזיים שידונו
· דיון – האם תפיסת האבטחה הקלאסית נכשלה? 
· מגבלות תפיסת האבטחה הקלאסית – ארכיטקטורה, טכנולוגיה, איומים
· על אבטחת מידע בהנחות מוצא משתנות – סיבוכיות, קישוריות, שיתופיות במשאבים, חיבוריות
חטיבה שישית– שינוי פרדיגמת האבטחה – מתפיסה ראקטיבית לתפיסה פרואקטיבית מונחית מודיעין
חומרי קריאה לחטיבה 
Nimrod Kozlovski, A Paradigm Shift in Online Policing – Designing Accountable  Policing, J.S.D. Project, Yale Law School, To Be Published (selected material will be distributed)

K. A. Taipale, Data Mining and Domestic Security: Connecting the Dots to Make Sense of Data, 5 Colum. Sci. & Tech. L. Rev. 2 (Dec. 2003)
Microsoft, Cracking Down on Botnets, Official Blog

נושאים מרכזיים שידונו בחטיבה 

· על מודל פרואקטיבי לאבטחת מידע 
· בין חתימות אירוע (signature) לחיזוי אירוע 
· רכיבי תפיסה פרואקטיבית
· אנומליות וניטור אנומליות (Anomaly Detection)

· פרופילים (Profiling)

· מודל איום
· מלכודות (מקרה המבחן של מלכודות הדבש HoneyPot)
· בקרה מפצה (Monitoring)

· בקרת לוגים
· פורנזיקה וחקר אירועים 
· ארכיטקטורה של מערכת אבטחת מידע פרואקטיבית 
· על מבנה מערך הגנת סייבר ברמת מדינה – ארכיטקטורה מתהווה 
דיון - המודיעין הנדרש לסייבר ברמה הלאומית

חומרי קריאה נוספים 

· סקירת מודיעין עיתית, הגנת הסייבר, אלביט מערכות, מנהלת הסייבר, אפריל 2012
· The National Intelligence Strategy of the NSA, DNI Office, August 2009
מבנה הדיון

· מה סוג המודיעין הנדרש ברמה הלאומית.

· מהם כלי הטכנולוגיה הנחוצים כמענה לדיסציפלינה החדשה.

· גורמי המודיעין המסורתיים במדינה- כיצד ישולבו ותיחומי אחריות.
· במה שונה סייבר מודיעיני ממדיות מודיעיניות אחרות.

· סינרגיה מודיעינית בסייבר- איך מתבצעת?

· ניתוח אירוע- התקיפה הרוסית בגאורגיה ואסטוניה מההיבט המודיעיני.
חטיבה שביעית – המענה הלאומי האינטגראטיבי לסייבר לאומי
חומרי קריאה לחטיבה 
· Deputy Defense Secretary William J. Lynn, speech , II January 2010
· Harlan Ulman, "Outside View: Worms of mass destruction" Space War, October13 , 2010 

· בועז דולב, הקמת מערך הגנה מפני התקפות סייבר לממשלת ישראל לוחמת מידע, סיכום כנס מס 55, אוניברסיטת ת"א, סדנת יובל נאמן למדע, טכנולוגיה וביטחון, אוגוסט 2011, עמ47-50

· סייבר מדינתי- תהליכים ארגוניים ופרויקטים , סקירת מודיעין עיתית, הגנת הסייבר, אלביט מערכות, מנהלת הסייבר, 20.08.2011, אלביט מערכות ICS, עמ 9-18
· הקמת הרשות לאבטחת מידע. אתר השב"כ: www.shabak.gov.il
· הקמת מטה הסייבר הלאומי, אתר משרד רוה"מ, 18 מאי 2011
מבנה הדיון
החטיבה תתחלק לדיון, ניתוח, ביקור ותרגול ביצירת מענה אינטגראטיבי לסייבר לאומי

·  תכנון ובנייה של מערך סייבר לאומי

· מרכיבי תשתית

· מערך איסוף ומודיעין

· מערך איסוף לוגים פנימי
· שינוע מאובטח

· אבני בניין באבטחת מידע: ריאקטיבי-פרו אקטיבי

· ניטור ומניעה- ריאקטיבי ופרו אקטיבי

· רגולציה ואכיפה

· תמ"צ לאומי

· שת"פ לאומי ובינלאומי
· הצגה וניתוח של מודלים שונים למערך סייבר לאומי אינגראטיבי. 

*התכנית הינה בסיס לשינויים.
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